Security, Risiko- &
Identity-Management ﬁ.?olg,\?uﬁg

Donnerstag, 1. Mdrz 2007
9.00 bis ca. 16.00 Uhr

Palais Eschenbach, Festsaal
Eschenbachgasse 11, 1010 Wien

Referenten: Roman Brandl (Sun), Samuel

® Governance und Compllance Brandstitter (avedos business solutions

® Risikomanagement gm_tiH)),;:elocgh{iﬁct)o?hd(leTSEct DaGta Se-)
T . . curity), Axel Ciml (Oxford Computer Group),
® Internetkriminalitdt (Bundeskriminalamt, Wolfgang Kéck (UPC Austria), Andreas
Computer- & Netzwerkkriminalitét) Kroisenbrunner (Checkpoint), Leopold
. . . Loschl (BM fiir Inneres, BKA — Computer-
® Marktiiberblick Identitymanagement und Netzwerkkriminalitao), Hannes
® Stability Management Passegger (Telekom Austria), Peter Rogy
. . Die Teilnahme ist fiir IT- | (schoeller network control), Matthias
® NeueTrends (IT-Forens ik, Mobile, ) Anwender aus Wirtschaft | Schabl (Novell), Michaela Weber (CA),
® Security Policy und Tentlicfhefvefwal- Giinter Weinhandl (Raiffeisen Informatik)
tung kostenfrei.
® Standards (ISO 17799 und ISO 27001 u.a.) FirlT-Anbieter/-Berater | Moderation: Peter Fischer (Berater),
. ege. . ist eine Gebiihr von Edmund Lindau (Computerwelt), Hans
® Best Practices (Raiffeisen Informatik) €390,- (2uziigl. 20% | Miiller (Berater), Otto Zatschek (Sphinx)

MwSt.) zu entrichten.

Mit freundlicher Unterstiitzung von:

€ avedos (C7] RIPAISSS @mo#® Microsoft Novell . XR 7 Pl ¢sun gst




Agenda

8.30 Registration

Probleme und Erscheinungsformen der
Internetkriminalitat

Leopold Loschl (BM fiir Inneres, BKA —
Computer- und Netzwerkkriminalitat)

IT-Forensik — Ein Blick hinter die
Kulissen
Peter Rogy (schoeller network control)

9.00

9.40

10.10 Transparente Rechte-Autorisierung als
Sicherheitsfaktor

Matthias Schabl (Novell)

10.40 Pause

Secure Identity Management (SIM) bei
Raiffeisen
Giinter Weinhandl (R-IT)

11.10

IT-Risk Management und die Superuser
- Vertrauen ist gut, Kontrolle ist
Vorschrift!

Michaela Weber (CA)

11.40

12.10 ldentity Management in der Praxis
Roman Brandl (Sun)

12.40 Pause

13.40 Von der Securitykomponente zum

umfassenden Stabilitymanagement
Hannes Passegger (Telekom Austria)

Zwischen Malware-Ausbruch und
Sicherheitsupdate
Theo Christoph (DATSEC Data Security)

14.10

14.40

15.10

15.40

16.00

Identity Lifecycle- and Accessmanage-
ment mit MIIS
Axel Ciml (Oxford Computer Group)

Managed Security vom ISP - professio-
nelles Sicherheitsmanagement fiir die IT
Umgebungen in KMU und Fillialnetzen
Wolfgang Koéck (UPC Austria),

Andreas Kroisenbrunner (Checkpoint)

Effizienz in Governance Prozessen durch
integriertes Risiko- und Compliance-
Management

Samuel Brandstatter (avedos business
solutions gmbH)

Ende der Veranstaltung

Viele neue Begriffe der IT machen eines klar: die IT
ist heute in den meisten Unternehmen eng mit
dem Geschaftserfolg verbunden. Sicherheit der IT
ist kein rein technisches Thema mehr, sie ist ein
geschéftrelevanter Aspekt geworden. IT-Entschei-
dungstrager sind Business Manager. Ausdriicke
wie IT-Governance bringen diese Verantwortung
klar zur Geltung.

Risk Management und Business Continuity
sind Treiber fiir die Anforderungen an die IT. Das
erfolgreiche Umsetzen der Anforderungen erfor-
dert Kenntnisse tiber die Losungsmoglichkeiten,
von den rechtlichen Rahmenbedingungen {ber
Losungsstrategien bis zu Produkten und deren
Einsatzmoglichkeiten.

Probleme und Erscheinungsformen der
Internetkriminalitat

Betrugsdelikte, hier vor allem Phishing und On-
line Shopping, wie die Erfahrungen der letzten
Jahre gezeigt haben, sind im Internet stark im an-
steigen begriffen. Betroffen kann jeder sein
gleichgiiltig ob Unternehmer oder Privatmann, die
Anonymitdt des »WWW-« hilft den Betriigern viel-
fach leichter an ihre Opfer heran zu kommen.

Das Internet als Tatort fiir die organisierte Kri-
minalitdt — mehr und mehr werden die Vorziige
der grenzenlosen Kommunikation iiber das Inter-
net auch von Gruppen der organisierten Krimina-
litat fiir sich entdeckt. Das Internet bietet sich als
Tatort »klassischer« aber auch »neuer« Deliktes-
formen an.




IT-Forensik — Ein Blick hinter die Kulissen

Forensische Analysen und das
Wissen, das man dazu benétigt,
werden in der heutigen Zeit
immer wichtiger, da die Anzahl
der Attacken stetig wdchst.
Auch Wissen dariiber, wer gegen
ein Unternehmen Hack-Attacken

durchfithrt und mit welchen  PeterRogy
Techniken dieser agiert, ist wich- izcnht?;l)'e’”etwork

tig. Aufgebautes Wissen uber

die Vorgehensweise von »Bdsewichten« erleich-
tert das Verstehen der Angriffsziele und -metho-
den und die Verteidigung bzw. Abschottung von
wichtigen IT-Ressourcen.

Transparente Rechte-Autorisierung als
Sicherheitsfaktor

Heutzutage miissen Unterneh-
men ihre IT-Infrastrukturen nicht
nur vor Datendiebstahl schiit-
zen und fiir die Einhaltung ge-
setzlicher Vorschriften sorgen,
sondern auch den Datenschutz
von Benutzern gewdhrleisten.
Sicherheits- und lIdentitatslo-
sungen von Novell unterstiitzen
Sie beim Sichern lhrer Datenbestdnde, ohne die
betriebliche Effektivitdt oder neue Geschéftschan-
cen zu beeintrachtigen. Wir helfen Ihnen dabei,
die Spreu vom Weizen zu trennen und den richti-
gen Personen den richtigen Zugriff zu gewéahren,
ohne dabei lhr Geschéft zu beeintrachtigen.

Matthias Schabl
(Novell)

Identity Management in der Praxis

Unternehmen sind heutzutage mit noch nie da ge-
wesenen Herausforderungen bei der Sicherung
sensibler Daten, der Erhéhung der Effizienz von
Geschéaftsprozessen und der Kostenkontrolle von
Identity Management konfrontiert — und das alles
zur selben Zeit. Diese Herausforderungen werden
durch ein geschéftliches Umfeld erschwert, in
dem Informationssicherheit kritisch ist, Anderun-
gen immer rascher erfolgen und der Druck, gesetz-
liche Vorschriften einzuhalten, immer gré3er wird.
Unternehmen miissen sich diesen Herausforde-
rungen mit einer ldentity-Management-Losung
stellen, die Kosten und Komplexitdt der sicheren
Verwaltung von Zugriffsrechten und ldentitats-
profilen reduziert.

Identity Management ist mehr als nur ein zen-
trales (Meta-)Directory im Unternehmen. Bei der
Einfilhrung von Userprovisioning sind alle Auf-
gaben der davon betroffenen Abteilungen zu be-
achten und zu integrieren.

Anhand von Beispielen aus der Praxis werden
exemplarisch solche Beriithrungspunkte ausgear-
beitet, und das Zusammenspiel mit dem Sun
Identity Manager aufgezeigt.

IT-Risk Management und die Superuser -
Vertrauen ist gut, Kontrolle ist Vorschrift!

Das Management der IT-Sicherheit in Organisa-
tionen hat in den letzten 10 Jahren einen deut-
lichen Wandel erlebt. Wo zundchst nur eine
wachsende Anzahl an technischen Kommunika-
tionsschwachstellen den Einsatz von Firewall und
Intrusion Detection notwendig machten, sehen

sich IT-Leiter und Geschaftsfiih-
rer heute mit einer wachsenden
Anzahl an Gesetzen und Regula-
rien konfrontiert, die einen
Zwang zur Umsetzung konkreter
Richtlinien und technischer
Mafinahmen implizieren.

DerVortrag zeigt, wie auch in
heterogenen Umgebungen die
Herausforderung einer einheitlichen Policy fir
verschiedene Betriebsysteme einfach umgesetzt
werden kann. Neben einer komfortablen, auf Rol-
len basierenden Zuteilung von Berechtigungen,
wird insbesondere auf die Gewaltentrennung von
und eindeutige Zuordenbarkeit bei kritischen Vor-
gdngen eingegangen — denn die Aussagefdhig-
keit der systemeigenen Logdateien ist begrenzt,
wenn der »root« oder »Administrator« Anwender
wichtige Daten gedndert hat, und die verantwort-
liche Person unbestimmbar bleibt.

Michaela Weber
(@]

Secure Identity Management (SIM)
bei Raiffeisen

Raiffeisen Informatik GmbH hat
als ein Vorreiter in Osterreich
eine vollstdndige Losung zum
Thema Secure Identity Manage-
ment (Identity Management,
Single Sign On, PKI mit Smart-
card Logon) umgesetzt. Die
Losung ist seit Ende 2005 bei
Raiffeisen Informatik und in
naher Zukunft im Raiffeisen-
sektor im Einsatz.

Der Vortrag geht auf die Lésung und das

Giinter Weinhandl
(Raiffeisen
Informatik GmbH)




Losungsportfolio der Raiffeisen Informatik sowie
auf die grundlegenden Ansdtze einer erfolgrei-
chen Secure Identity Management Einflihrung ein.

Von der Securitykomponente zum
umfassenden Stabilitymanagement

Die Sicherheit und Verfligbharkeit
von Unternehmensinformatio-
nen ist heute wichtiger als je
zuvor. Liicken in der IT-Sicher-
heit haben nicht selten gravie-
rende wirtschaftliche Verluste
sowie Imageschdden zur Folge.
Lange Zeit wurde im IT-Sicher-
heitsumfeld sehr technisch ge-
dacht, und man konzentrierte sich auf einzelne
Komponenten wie Firewalls, Virenschutz, Back-
up-Systeme. IT-Sicherheit sollte aber viel starker
unter einem ganzheitlichen Gesichtspunkt be-
trachtet werden. Damit steigen zugleich die Anfor-
derungen, weil eine ganzheitliche Betrachtungs-
weise viele Bereiche vereinigen muss.

Hannes Passegger
(Telekom Austria)

Zwischen Malware-Ausbruch und
Sicherheitsupdate

Zero-Day-Exploits sind heutzu-
tage mehr denn je ein Thema.
Oftmals ist das Zeitfenster fiir
die Hersteller von Antiviren-
software so gering, dass ein
ausreichender Schutz durch
Signaturupdates nicht mehr
moglich ist. Effizienter Malware-
schutz beruht heutzutage auf

Theo Christoph
(DATSEC Data
Security)

ausgeprdgten, heuristischen Methoden.

Identity Lifecycle- and Accessmanagement
mit MIIS

Microsoft prasentiert den Micro-
soft Identity Integration Server.

Oxfordcomputergroup, der
Parter fur MIIS-Losungen zeigt
anhand von Lésungen aus den
Bereichen Retail, Insurance und
Public Sector Moglichkeiten und
Potenziale.

Der Schwerpunkt wird hier-
bei auf die Integration von AD,
SAP, Lotus Notes und RSA gelegt. Weiters wird ge-
zeigt wie die Erweiterungen Reporting, Workflow
und die webbasierte Adminoberflache, alles Ei-
genentwicklungen von OCG, ihren Beitrag zu SOX
leisten kdnnen.

Axel Ciml (Oxford
Computer Group)

Managed Security vom ISP - professio-
nelles Sicherheitsmanagement fiir die IT-
Umgebungen in KMU und Fillialnetzen

Viele Unternehmen wie auch Filialbetriebe sind
aufgrund ihrer internen Ressourcen, spezifischen
Infrastruktur oder schlichtweg, weil sie sich aufihr
Kerngeschaft konzentrieren wollen, mit dem
immer anspruchsvoller werdenden Handling von
IT-Security Uberlastet. Ein Outsourcing an Dritte
erscheint manchmal schwierig.

Hier setzt inode Managed Security an: es ist
einfach eine Konsequenz des guten Service, dem
Kunden neben Internet Access, Kommunikations-
diensten (VolP/Telefonie) auch komplette Sicher-

heitslosungen anzubieten. Ein Full Service Kon-
zept von UPC Austria, realisiert mit dem Security
Marktfiihrer Checkpoint.

Effizienz in Governance Prozessen durch
integriertes Risiko- und Compliance-
Management

Der Aufwand, den Unternehmen
heute in Compliance-Aktivitdaten
investieren ist verglichen mit
deren Nutzen oft sehr hoch. Der
Vortrag stellt eine Methodik zur
Ableitung der Compliance aus
der unternehmensinternen Risi-
koanalyse vor. Diese auf einer
Scorecard basierende Vorge-
hensweise erlaubt es, Synergien
zwischen den unterschiedlichen
Anforderungen aus Risikoanalyse und Compliance
zu nutzen und Aufwdnde zu sparen.

Samuel
Brandstatter
(avedos business
solutions gmbH)




Telefonie tiber das Internet Protocol (Voice over IP,
kurz »VolIP«) ist in aller Munde. Sei es die Verlo-
ckung »kostenfrei« zu telefonieren, das Einspa-
rungspotential beim Verschmelzen von TK- und IT-
Landschaft und -personal oder die Verkniipfung
von zahlreichen Messaging-Diensten mit CRM-
Programmen u.A.: der Phantasie sind (fast) keine
Grenzen gesetzt und befliigelt die Vorstellungs-
kraft so mancher Unternehmensfiihrung. Dieser
Workshop zeigt lhnen auf, welche Auswirkungen
VolIP auf das Sicherheitsniveau Ihres Netzwerkes
hat, wie einfach es ist, VolP-Telefonate abzuho-
ren/aufzuzeichnen, welche aktuellen Schwach-
stellen & Angriffe es auf VolP-Infrastruktur gibt
und mit welchen Mainahmen Sie dem begegnen
konnen.

Workshop-Inhalte

VolIP - Begriffe/Konzepte/Protokoll-Grundlagen

® Protokolle (SIP/H.323/RTP)

® Komponenten (Call-Manager, SIP-Registrar,
SIP-Proxy, Media-Gateways)

©® Endgerdte (Hardphones, Softphones) Sicher-
heits-Features und Sicherheits-Liicken von
VolP.

® Angriffe gegen Telefone (etwa Raum-Mithdren)
und zentrale Komponenten (Call-Manager).

® Mitlesen/Mithoren von Telefonaten

® Angriffe gegen Komponenten und Protokolle
® Sicherstellung der Verfiigbarkeit.

® Schnittstellen zur klassischen Telefonie.

Sicherheitsma3nahmen
® Verschlisselung mit SRTP
® Sicherungsmafinahmen fiir SIP

® Trennung von VolP und Daten mittels Netz-

werkdesign (Voice-VLANs, MPLS etc.)

® Herausforderungen an Management und Revi-

sion durch VolP. Checklisten fiir Audit/Revision

Zielgruppe

Systemadministratoren, Netzwerkadministrato-
ren, Projektleiter, IT-Leiter, IT-Revisoren, Daten-
schutzbeauftragte, Datensicherheitsbeauftragte

Der Referent:

Enno Rey (CISSP, CISA) ist tech-
nischer Geschéftsfiihrer respek-
tive Security Officer der ERNW
Enno Rey Netzwerke GmbH (Hei-
delberg). Neben der formalen
Sicherheitsarbeit nach BS7799/
ISO17799 sowie der Durchfiih-
rung vonPenetrations-Tests und
Audits groBBer und mittlerer Netze besteht seine-
Tatigkeit zur Zeit hauptsdchlich aus IT-Security Re-
search.

Termine: CTo60627
Ort:
Gebiihr: € 750,—

15. Februar 2007
CONeECT Eventcenter, 1070 Wien

Alle Preise zuziiglich 20 % MWSt.




Seminar

Information-Security-Manager

Technologieexperte mit Fiihrungsqualitdten o,
mit Zertifizierungspriifung nach BS7799 /150 17799
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Referenten:

Giinther Schreiber (Quality Austria, CIS),
Herfried Geyer (Siemens Business
Services), Markus Frank (L-L.M.),

Johann Brunner (WKO)

Ein Technologie-Experte mit Fiihrungs-
qualitdten

InformationsSicherheitsManager ist ein Berufs-
bild mit Zukunft. Mit Ihrer Fiihrungs- und Technolo-
giekompetenz nehmen Sie eine zentrale Position
im Unternehmen ein. Sie betreuen die Implemen-
tierung und sténdige Verbesserung von ISMS und
fungieren als Schnittstelle zwischen der obersten
Fiilhrungsebene und den operativen Bereichen.

Entsprechend weit ist der Bogen der Ausbildungs-
inhalte gespannt. Der Lehrgang umfasst drei Mo-
dule, die unabhangig voneinander besucht wer-
den kdnnen:
Die Norm ISO 17799 / BS 7799 (2 Tage)
Psychologische Grundlagen fiir IS-Manager
(1Tag)
Rechtsgrundlagen (1 Tag)

Die Teilnahme an allen drei Seminaren ist Voraus-
setzung fiir das Absolvieren der Priifung. Der er-
folgreiche Abschluss wird Ihnen mit dem staatlich
anerkannten CIS-Zertifikat bescheinigt, das auch
international giiltig ist.

Priifung 1S-Manager (1 Stunde)
Zertifikat IS-Manager

Modul 1: Die IS-Norm BS 7799 / 1So 17799
Aus Risiko wird messbare Sicherheit

Dieses Zwei-Tages-Modul vermittelt |hnen das
Fundament, auf dem moderne ISM-Systeme auf-
bauen: die Norm 1SO 17799 /BS 7799 mit allen
Teilbereichen wie Security Policy, Risk Manage-
ment oder Business Continuity Planning sowie
auch ubergeordnete Aspekte wie Organisation
oder Prozessmanagement. Mittels praktischer
Fallbeispiele wird die selbstdndige Umsetzung
des Gelernten gefordert.

Modul 2: Psychologische Grundlagen fiir
IS-Manager
Soft-Skills: Gewusst wie!

Die Einfiilhrung neuer Systeme stoBt leicht auf Wi-
derstdande — aufler man beherrscht die hohe
Schule der Psychologie. Dieses eintdgige Seminar
vermittelt lhnen die Grundlagen, um das erwor-
bene Fachwissen erfolgreich im Unternehmen um-
setzen zu konnen. Dazu gehoren Soft-Skills wie
Moderationsfahigkeit, Teamfahigkeit oder Kon-
fliktfahigkeit, aber auch Wissen {iber Beziehungs-
modelle, gruppendynamische Prozesse und Moti-
vationstechniken.

Modul 3: Rechtsgrundlagen fiir IS-Manager
Gut informiert ist halb gewonnen!

Ein wichtiges Element im Bereich Informations-
sicherheit sind Gesetze, die den Schutz von Daten
regeln. In diesem eintdgigen Seminar werden
Ihnen vier fiir Information-Security relevante
Schwerpunkte vermittelt: Datenschutz, Wett-
bewerbsrecht, E-Commerce, Urheberrecht. Mit
diesem Uberblick verfiigen Sie iiber das grundle-
gende Ristzeug, um ein kompetenter Ansprech-
partner fiir zugezogene Rechtsberater zu sein.

Termine: CBo60609  12.-15. Mdrz 2007

CB060610  21.-24. Mai 2007

CBo60611 18 -21. September 2007

CBo60612  12.-15. November 2007
Ort: Wien

Gebiihr: Gesamter Lehrgang IS-Manager
inkl. Priifung und Zertifikat: € 3.060,—

Alle Preise zuziiglich 20 % MWSt.




Seminar

Information-Security-Auditor :cjs

»oberste Instanz« fiir Informationssicherheit T, Pl

mit Zertifizierungspriifung nach BS7799 /150 17799

Referenten:
Giinther Schreiber (Quality Austria, CIS)
Peter Soudat (Quality Austria, CIS)

Werden Sie zur »obersten Instanz« fiir
Informationssicherheit

Der Lehrgang zum IS-Auditor ist die ideale Ergan-
zung fiir ausgebildete 1S-Manager, denn Sie kon-
nen interne Audits selbst durchfiihren und lhre
Firma optimal auf externe Audits vorbereiten. Sie
sind die »oberste Instanz« fiir ISMS im Unterneh-
men, beurteilen das System auf seine Normkon-
formitat hin und zeigen Verbesserungspotenziale
auf, bevor ein CIS-Zertifikat verliehen oder verlan-
gert wird.

Der Lehrgang fiir IS-Auditoren besteht aus einer
Einstiegspriifung und zwei Modulen:
Technische Einstiegspriifung (2 Stunden)
Psychologische Grundlagen (2 Tage)
Audittechniken (1 Tag)

Um ein hohes Qualifikationsniveau der Auditoren
zu gewdhrleisten, ist ein giiltiges IS-Manager-Zer-
tifikat Teilnahmevoraussetzung. Die Ausbildung
schliet mit dem staatlich anerkannten CIS-Zerti-
fikat »IS-Auditor« ab und erdffnet vielfdltige Be-
rufschancen in einem wachsenden Markt.

Priifung I1S-Auditor (1 Stunde)
Zertifikat IS-Auditor

Technische Einstiegspriifung
IT-Wissen als Fundament

Das Absolvieren dertechnischen Einstiegspriifung
(Dauer: 2 Stunden) ist eine Voraussetzung fiir die
Teilnahme am IS-Auditorenlehrgang der CIS. Die
Priifungsinhalte werden im Selbststudium erarbei-
tet und umfassen rund 1000 Fragen und Antwor-
ten, die sich auf technische IT-Grundlagen bezie-
hen (Netzwerke, Betriebssysteme, Datenbanken,
Grundsatze der Software-Entwicklung, usw...). Die
Prifung ist nach dem Multiple-Choice-Verfahren
schriftlich abzulegen.

Modul 1: Psychologische Grundlagen fiir
IS-Auditoren
Vernetzt denken, erfolgreich handeln

Auditoren sind doppelt herausgefordert: Sie fun-
gieren als Priifer und als vorausschauende Deve-
lopment-Agents, die Impulse fiir die Weiterverbes-
serung des ISM-Systems setzen. Das zweitdgige
Modul vermittelt soziale Kompetenz, die Fdhig-
keit, in Systemzusammenhédngen zu denken so-
wie Grundregeln der Kommunikation. Theorie und
Praxis erganzen sich: Der zweite Ausbildungstag
umfasst Rollenspiele mit Video-Feedback.

Modul 2: Audittechniken
Fit fiir die Praxis

Die Durchfiihrung interner und externer Audits ist
Inhalt dieses eintdgigen Lehrgangsmoduls. Di-
verse Auditarten fiir unterschiedliche Typen von
Organisationen gehoren ebenso dazu wie die ein-
zelnen Arbeitsschritte: Vorbereitung des Audits,
Anwendung der Auditfragen, Vorab-Priifung, Vor-
Ort-Audit, Auditanalyse (mit Methoden) und Er-
stellung des Auditberichts. Wichtig ist auch die
Bestimmung von Korrektur- und Verbesserungs-
mafinahmen.

Termine: CB060613  11.—13. Juni 2007

CBo60614  3.-5.Dezember 2007
Ort: Wien
Gebiihr: Gesamter Lehrgang IS-Auditor

inkl. Priifung und Zertifikat: € 3.060,—
Alle Preise zuziiglich 20 % MWSt.




Anmeldung CONOECT

EVENTMANAGEMENT

[ ich nehme am Informunity-Event »Security & Identity Management« teil:

als IT-Anwender aus Wirtschaft oder 6ffentlicher Verwaltung kostenfrei;

als IT-Anbieter/Berater zu € 390, (+ 20 % MWSt.).

Ich mdchte in Zukunft weiter Veranstaltungsprogramme per E-Mail oder
Post ibermittelt bekommen.

Vorname:

Nachname:

Unterschrift/Firmenstempel:

@ Ich erklare mich mit der elektronischen
Verwaltung meiner ausgefiillten Daten und der
Nennung meines Namens im Teilnehmerver-
zeichnis einverstanden.

(Bei Nichtzutreffen bitte streichen)




